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Tipos de Apps en iOS

Basadas en Web, nativas e hibridas

Miguel Angel Arroyo Moreno - @miguel_arroyo76



Seguridad en iOS para Apps
Concepto de App Sandbox

Miguel Angel Arroyo Moreno - @miguel_arroyo76
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i0S App Audit: Network attacks

Install traffic / Run traffic — Tipos conexién

Miguel Angel Arroyo Moreno - @miguel_arroyo76



HTTP communications
Utilizando ZAP como Proxy Web Local

Miguel Angel Arroyo Moreno - @miguel_arroyo76



N Options

¥ Options

Anti CERF Tokens

AP

Aplicaciones
Authentication
Cerificado

Cerificados S5L Dinamic
Comprobanda actualizaci
Conexion

Databasze
Encode/Decode
Ezcaneo Activo

Escaneo de puertos
Ezcaneo Pasivo
Extensions

Fuerta Bruta

Fuzzer

Lenguage

Local prosy
Mostrar
Session Tokens
Spider

| ocal proxy

Local procy

Address (ed localhost, 127.0.0.1)

Fuerto {eqg 8080}

Configure el proxy de su navedador utiliz
puerto para hitp y hitps es el misma.

lacalhost

ando la configuracion anterior. El

2080 tij
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Ajustes & Wi-Fi MOVISTAR_2170

DIRECCION IP

Modo Avion Estatica

Wi-Fi MOVISTAR_2170 Direccion IP 192.168.1.35

Bluetooth Mascara de subred 255.255.255.0

]

Router 192.168.1.1

Centro de notificaciones
DNS 80.58.61.250, 80.58.61.254

Centro de control . i )
Dominios de busqueda homestation

 Joo) )

No molestar .
ID de cliente

General o

Sonidos

Renovar concesion

PROXY HTTP
Fondos de pantalla y brillo

Servidor 192.168.1.38

Privacidad

Puerto 8080

3
/

iCloud

Autenticacion
Correo, contactos, calend.

roe

Notas
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iPad = 66 % b

Domino's Pizza




Compra Online

YA TENGO CUENTA

[ foo@foo.com

Contrasena:

Recuérdame

ENTRAR

o

QUIERO UNA CUENTA s
Iniciar pedido

Recordar Contrasena




A’ Sesion sin Nombre - DWASP ZAP

Archivo Editar “er Analizar Informes Herramientas Ayuda

LEdE& @E ¢ =&k b0
Sitios J Peticién#T Respuestas= I Funto de interrupcicn 24 }

v [ o sitios [Header: vista Raw |'] [Eh:udﬁ,f: vista Raw |*] ﬁl =]
¥ [E FO hitpeieeseee darminospomobi

GET http://uwmw. dominosp.mobhi/tiendas. php?user=iphone tpass=zenadnids=1 HTTP/1.1

Host: www.dominosp.mobi

Proxy-Connection: keep-alive

Aoocept: /0%

Cookie: _ utwa=1035086Z59.1294763198.14197915951,14197915951,1415791551.1; _ utmzs
direct) |utmoon=(direct) | utmemd= [(none)

Aoecept-Language: es-—-es

FPracma: no-cache
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/
dominosp, mobi

BEGIN TEANSACTION DELETE FROM Provincias; DELETE FEOM Tiendas; TNSERT INTO Prowincias VATLTTES(1 AT AWA"
INTO Prowincias VALTES(E ATICANTED, INSERT ITO Provincias VALTES(T ' TSLAS BALEARESD, IMNSERT INTO Prowinci
VALUES(9, BURGOSY),IMSERT INTO Provincias VALUES(10,'CACERESY,INSERT INTO Provincias VALTUES(11,'CADIZYI
INTO Prowincias vMUES(14,IC4E,.“RDOB.E':'LI};D‘:I-SERT INTO Prowincias WALTES{15,'A CORU.EL‘AI);HJSERT INTO Prowincias
WVATTES(18 "GRAMADANTNSERT INTO Prowncias WATLTES(21,"HUELV AN, TNSERT INTO Provwincias ETALUES(M,'LEE“N'
Prowincias VALTTES(26, LA BEICTA" I SERT INTO Prowincias VALTEZ (28, MADEIDY, INSEET INTO Provincias WALTES(2S
WALTTESZ0, MUECLAYINZERT INTO Prowvincias VALTUES(Z 1, WAVARE A INSEET INTO Provincias VALTTES (53 " ASTE.
INTO Prowncias VALTESG6 PONTEVEDE A INSERT ITO Provincias WATTTES(37 'SATANWANCAYINSERT INTO Prow
VALTES3, ' TAREAGONANINSERT INTO Prowncias VALTES (46 WALENCIAYNINEEET INTO Provincias VALTTES (47 "V,
WALTTESMEE VIZCAYANINEERT INTO Provincias VALTTEZ(O0,'ZAF AGOZAN INIEERT INTTO Tiendas VALTTEZ(101,28,'40. ]
113" ATEBTIFEEA" 914308646, INSEET INTO Tiendas VALTTES(104,28,'40 4236302' -3 796805, POZUTELO DE AT ARCON'
12" POZITELD '913510088" IMSERT INT O Tiendas WATTES{106,28,' 40477915 -5 710823 WMADRID 28029 AVAIONE
Tiendas VALUES(107,28,'40,5418%4' '-3.6329%' ' ALCOBENDAS' 28100 'Cf NUESTE A SEA ORA DEL PILAR 4''ALCOREL
WALTTES{108,28,'40 417062 -3 675823 ' WMADEID' 28009 'Cf ALCATDE SATNZ DE BARANWNDA 175, DE BARANDA' 'Y
WVATTTES{10%, 8,41 38499 2 152773 ' BARCELOMA' '08042" 'Cf WATENCTA 79 81" "WATENCTA' 934540008 INSERT INT
3647561, MADEID','28030", ' AVENIDA DE MOEATATLAZ 149 WMOBATATLAZ '#13281520% IMNEERT INTO Tiendas WVALT
DOCTOR PESET ALELANDEE. 68''F. ALEDCATDEE' 963485211 IMZERT IMTO Tiendas VALTTES(1132 46,39 457162",'-
BARO 96369314630 INSERT INTO Tiendas VALTTES(114 46 '39 465241' -0 390085 "WATENCTA' 46008 'Cf AT GEL G
VALTUES(115,28,'40.471586' -3, 868147 MATADAHONDA' ‘28220 'AVENIDA ESTAA A 24 (ESQUINA BENAVENTE), v
VALUES(117,28,'40.432286' '-3.653218 WADRID' '28017"'Cf ALCATA 274 ATCATA' '913265238"),IMSERT INTO Tiend:
ATOCHA 64" ATOCHA", 9152033007 INEERT INTO Tiendas VALTUES{119,25,'40. 456441 -3 70468 ' WADEID' 28039 "Cf
FODEIGUEZ' '813111267%,INSERT INTO Tiendas WATTUES{121,8,'41 557045' "2 446974 BIATARD' '08301' 'Cf S AT AT
VALTTES(123 8,41 27692%' '1.976245" ' CASTELLDEFELS ' 08860 ' AVENID A COMNSTITUCION. 179 " CASTELLDEFEL:""
WALTIES(124,5,'41 4460962 248853 BADALONA" 08211, PLAZA ROCATTPL SV BADATLONA" 934640285, INSERT I
36TE5ES MADEID '2E006", TUANW BR AV, 62" TITAN BEAVC' '213093455% INSERT INTO Tiendas WATTIES{133 28,40,
65 DELICTAS' '915270156"% INSERT INTO Tiendas WALTES(135,8,'41 404878' "2, 141364 BARCELOM A", '08023" 'BONDA
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“DominosPizza” desea utilizar
su ubicacién actual

No permitir OK




¥ (& P sitios
¥ Emhttp:ﬂgsm Apple.caom
v E‘- W pep
™ GET:gee
¥ E Fhttpiigspatlals.apple.com
E| GET file vfilang, mapkey scale, sid, size, style t
E| FIGETHile vfimapkey scale,sid size, style tk,
> [ﬁ‘ hitpoifweeb. dominospiza.es
¥ E FU httpiheanse dominosp.mobi
E| FGET liendas. phplmds, pass uses)

| Header: Vista Raw .‘l’] | Body: Vista Raw .‘r] Iﬁl =

GET http:/ gspl.apple.com/pep/goe HTTRA1.1
Host: gspl.apple.com

Proxy-Connection: keep-alive

Aooept: *7F

Aocept-Language: es-—e3

Conhection: keep-aliwve

Pragma: no-cache

User-Agent: DominosPizeasl.2.1 CFMNetwork/ a7z

_ *E aspl.apple.com/pep)/go:

"

Es
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HTTPS Communications

Proxy Web Local + Certificado + Perfil de confianza

Miguel Angel Arroyo Moreno - @miguel_arroyo76



AR Certificada CA Raiz
Aplicaciones

Authentication | %2 Generar |
Cettificado

Cedifica S | [ &= Importar |
Comprobando actualizaci
Conexidn

Catahaze
Encode/Decode
Escanen Activa

Escaneo de puertos
Escaneo Pasiva
Extensions

Fuerta Bruta

Fuzzer

Lenguage

Local proesy

Mostrar

Session Tokens

Spider

'y

IL!IZII]L‘-SjI:Eﬁ"sEI.-;T.E'JJIZEL!".gIFJML![r+1.J.r41-:rDII‘.I:’-ZTI-{-DEIhT.ﬂ:]!'Iﬁ'.L“‘”I
He9XQVN)IFpl ZCEEdHPWYE s gUH I veHk gUnSwdCED O

TIFhTzNiMDE4YTEWME QAL TEC oyl T 1ABTTL AgTin 9w d
T1agiMzFOIFIwb230gl0ExC=AJBgHVEBAT TAnh4ME 42T
MTExNIiExNDclO0FowgiUxJz Al BgNVEAMITHE 22-0VHAT
T3 wdCED ) TEEMEcGAIUEBww I TnEZndDc 1T FhTENiM
T1AqUn3wdCEDQTEaMEgGAlUECTwET 1R Tl Az FOT
Arhd4MITETJANE gk qghkiGo9wOEAQEFAAOCAQSAMTITEC
n7HATIcHgSispx4 0k a3k fBhYJUIFL 1HAWEZr IpPu? s
g ATTp g2 V26D 8oqWHFDOfER?ED QD o 3Cpmn0
MTSQTUHEul0] AQVCE8y32xs27iudr /3 zkge3TATE
AVAWME AL ATHF 1TTouCr PHhIT 2= 1INIPE 2 J g QMul T
FArVryIceS0B0IZ=InASE 3l ikkAGIE Sk 3c HQHS
eZrS33wIDAQAB e 1My TAGE g VHOAEBAfSEF g fanES
DwYDVROTAQH /BATwAWEE / zALEgHVHO S EEANC AR T WD
EgkohkiGowlBAQUFALOCAQEL fNFEQr 2Pal gF Mgl
IPCU/vwIPjrMAADAaRD sdwi BM1 IVl r r KCwE2KFaF
QkNHeNDEMEn ST gl BEMh 1 SWTELGHgT Ay dhCC+U £ £
*¥TEZ2odaxoDioHn JMuQ JECYIVO1OT Yhe+ £5pd0h £E
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ymiguel - root@89.140.142.75 - WinSCP =10l x|

Local Mark Files Commands Session Options Remote Help

S g PE S WP S

Defaulk - ﬁ -

£, C: Disco local = s Foak - = E [ 2 7] | B
miguel

Marme Ek Size | Tvpe Chan. .. & | | Mame Eack | Size | Changed | Righks -

_Af_n:nwasp_zap_rn:n:nt_n:a.-:er 1.426 Certificado des...  29/01)201... .. 2210112015 16, rasr-xr-x

] 65,536 Archivo BLF 29/01/201... 220102015 16, rws--—---

] 524,288 Archivo REGTR...  29/01/201... 22012015 16, rws--—---

o IR . MY [ ) T e T | B e e B T P TR ] ETa R nE I TaE N ol I

aimpleHTTRPRerver
0.0.0.0 port S000 ...




Directory listing for /

L]
L
L]
L ]
L]
L]
L]
-
L]
L ]
L]
L ]
L]
L]
L]
L ]
L]
-
L]
L]
L]
L]
L]
-

.bash_history

JCEauthority
Jdocal/

-mission-control/
.msfd/

Jprofile

-pulse/

-pulse-cookie
md

xml

LXSESSI0N-EITOrs

SO

<on>|

Desktop/

on

owasp Zap root ca.cer
test/

Recibida 200/01/2
Contiene Certifig

Mas detalles

Perfil instalado

OWASP Zed Attack Proxy Root CA

& Fiable
Firmado OWASP Zed Attack Pro...

Recibido 29/01/2015
Contlens Certificado

Mas detalles




A} Opcicnes L2
¥ Opciones Certificado %)
AJAX Spider
Anti CERF Tokens Afiade tu almacén de claves v selecciona el certificado deseado.
AP La configuracidn del certificado no sera guardada en las opciones y deberd habilitarse de nuevo
Aplicaciones la prdxima vez que inicie ZAP.

Autenticacion
Breakpoints

| certificado |
Cerificados SSL Dinamic
Comprobando actualizaci
Conexian

Database
Encode/Decode

Escaneo Activo

Escaneo Pasivo
Extensions

Fuzzer

Http Sessions

Lenguage

Mostrar

Mavegacion Predefinida
Proxy local

Spider

WebSockets

[/ Habilitar renegociacién SSLTLS insegura

E] Usar cerificado digital cliente

Almacén de claves (keystore)

PRKCS#12 | PKCS#11 | CrytoAPI

Borrar

Activar certificado

Activar -

[ Aceptar J l Cancelar J
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N o e S S S O S

Imposible verificar identidad
del servidor
Safari no puede verificar la identidad

de “www.google.es”. ;Desea
continuar de todas formas?

Cancelar

Detalles

Continuar




OWASP ZAP Proxy

Exprimiendo el proxy: iVulnerabilidades!

Miguel Angel Arroyo Moreno - @miguel_arroyo76



¥ = ™ Cross Site Reguest Forgery (5)
| GET: hitp:Mwwewe dominosp.mobil pe=cliente &s=login
| GET: hitp:hwanawe dominospomobil? me=cliente &s=registro
| GET: hitp:ihwwewe domminospomobif?pe=tienda&s=buscacp
| POST: hitphwaseee dominosp.mobif?pe=cliente &s=login ks
| POST: hittp:wewewe dominospomobif? pe=tiendaks=buscac

L [ﬁ‘ FU Cookie setwithout HitpOnly flag (313

L ﬁ P Cross-domain JavasScript source file inclusion 2 4)

Cross Site Request Forgery
Risk: U ediurm
Feliahility: Warning
FParameter:
Aftack:

Description;

A cross-site request forger
request to a target destinat
action as the victim. The ur
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GRACIAS

¢ Estas seguro de que estas seguro?

AND
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